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La información es un recurso fundamental en todas las organizaciones, tanto públicas 
como privadas, y es un factor vital para ellas, ya que tener información oportuna y 
confiable es muy importante para las organizaciones, permitiendo así realizar toma de 
decisiones de manera oportuna y resolver problemas, hoy en día la información está 
expuesta a muchas amenazas y vulnerabilidades, por tal motivo es muy importante 
proteger la información y hacerle un seguimiento adecuado, para mantener la 
continuidad y desarrollo de la organización. 
Un Sistema de Gestión de Seguridad de la Información (SGSI), es una herramienta que 
permite conocer, gestionar y controlar los posibles riesgos que afecten a los activos de 
información de la organización, ya que los riesgos provienen desde el adentro o fuera 
de la organización. Para trabajar en un entorno de forma segura, las organizaciones 
aseguran sus datos de información en (bases de datos, contratos, faxes, correos 
electrónicos, etc.), pero no siempre se toman las medidas de manera adecuada, es por 
ello que con la ayuda de un SGSI, se puede llevar un control más eficiente, con los 
objetivos de identificar, evaluar y tratar los riesgos ligados a la Seguridad de la 
Información (SI). 
El presente proyecto se realizará en la empresa Energía Perú S.A.C., de este modo se 
gestionará los principales activos de información en el proceso de venta, reduciendo los 
riesgos a los cuales pueden estar expuestos y llevar un mejor control del proceso y de 
las actividades que realizan. 
1.2 Presentación del Problema 
 
El primer problema que presentan la empresa es que a medida que va creciendo se 
vuelve más complicado tener la información organizada y confiable, segundo el uso 
correcto de la información es responsabilidad de todos los trabajadores, sin embargo no 
todos los trabajadores le dan la misma importancia y tercero no siempre le dan una 
protección adecuada, en los tres casos se puede presentar un riesgo que puede ser 
perjudicial para la empresa, que pueden impactar de manera directa en ellas, 
ocasionando daños económicos, daños en la imagen de la empresa, robo o alteración de 
la información, entre otros. Es por ello que es muy importante hacer una Gestión 
adecuada de la información, de lo contrario puede afectar al desarrollo y continuidad de 
la empresa. 
Por lo mencionado, en este trabajo de investigación se planteó la pregunta ¿De qué 
manera y cuáles serían los beneficios de la Norma Internacional ISO/IEC 27001:2013 
como marco de referencias, puede mejorar la Gestión de la Información en la empresa 
Energía Perú S.A.C.? 
En la revisión del estado del arte se encontraron diversas fuentes, las cuales se tomaron 
como referencias para nuestro tema de investigación “Propuesta de Análisis y Diseño 
de un Sistema de Gestión de Seguridad de la Información basado en la ISO/IEC 27001, 
para el proceso de ventas de la empresa “Energía Perú S.A.C.”, se eligieron 5 tesis y 2 
leyes peruanas que están vigentes, las cuales ayudaran al sustento de la investigación. 
El motivo del desarrollo del presente trabajo, es aprender a valorar y proteger la 
información, ya que es un factor muy importante para la empresa, por cual debemos 
establecer un uso adecuado de ella y para ello el SGSI, nos permite una gestión eficaz, 
garantizando la SI en sus tres dimensiones (confidencialidad, integridad y 
disponibilidad), de este modo asegurar la continuidad y desarrollo de las 
organizaciones. 
La información recopilada se realizó mediante fases, en las cuales se buscaron mediante 









1.3 Fases de la Revisión Sistemática 
 
 Primera búsqueda 
Objetivo 




 Diseño de un Sistema de Gestión de Seguridad de la Información. 
 
Criterios de exclusión 
 
 Las investigaciones que se encuentren fuera del objetivo. 
 
 Solo se tomaran en cuenta, las investigaciones mayores o iguales al año 2013. 
 
La búsqueda se realizó el 06/01/2018, a continuación se muestra los resultados 
seleccionados, según los indexadores utilizados. 
 
 
 Segunda búsqueda 
Objetivo 




 ISO/IEC 27001:2013 
 
Criterios de exclusión 
 
 Las investigaciones que se encuentren fuera del objetivo. 
 Solo se tomaran en cuenta, las investigaciones mayores o iguales al año 2013. 
 
La búsqueda se realizó el 06/01/2018, a continuación se muestra los resultados 




 Tercera búsqueda 
Objetivo 




 Ley de Protección de Datos Personales 
 
 Norma Técnica Peruana “NTP ISO/IEC 27001:2014” 
 
La búsqueda se realizó el 06/01/2018, según la página Oficial de la Secretaria de 
Gobierno Digital - SEGDI utilizado indexador para buscar leyes y Normas que regulen 
los derechos de los datos personales de personas en el Perú, se encontró lo siguiente: 
 
 
1.4 Artículos Seleccionados 
 
A continuación se describirá de forma general los trabajados de investigación académica 
seleccionados (5 tesis), 2 leyes peruanas vigentes, en las búsquedas realizadas, con la 
finalidad de presentarlos como fuentes para nuestra “Propuesta de Análisis y Diseño de 
un Sistema de Gestión de Seguridad de la Información basado en la ISO/IEC 27001, 
para el proceso de ventas de la empresa “Energía Perú S.A.C.”. 
Evaluación de la seguridad de la información del departamento de TIC del 
Gobierno Autónomo Descentralizado de la Provincia de Esmeraldas (GADPE) 
basado en la norma de seguridad ISO 27001 (Cedeño, 2017). 
(Cedeño, 2017) Indica que: 
 
 “En la actualidad la información se ha convertido en el activo más valioso de cualquier 
 
empresa de tal manera que se invierten fuertes cantidades de dinero para evitar que 
 
 esta información se sustraída y usada de manera perjudicial” (p.56). 
 
Si bien es cierto, las empresas de hoy invierten grandes sumas de dinero, para obtener 
una información segura y confiable, pero no todas invierten en una protección adecuada 
de su información, en muchos casos solo se implementan algunos controles y/o políticas 
de seguridad o en la gran mayoría de casos no se implementan, solo se compra algunos 
equipos tecnológicos y creen que con ello es suficiente, por ende están expuestos a 
riesgos internos y/o externos que puede ser perjudicial para la empresa, por ende existen 
falencias en cuanto a la SI. Es por ello que es muy importante implementar de manera 
correcta un SGSI, hoy en día la gran mayoría de empresas utilizan la ISO/IEC 
27001:2013 como un marco de referencia y así evitar riesgos y/o falencias de esta 
manera contar con un SGSI confiable. 
(Cedeño, 2017) Ante la problemática de no encontrar el principal responsable de cada 
proceso y activos asignados, elaboró cuestionarios para realizar las entrevistas a cada 
uno de los trabajadores y así poder determinar que trabajadores estan involucrados con 
cada proceso y con qué activos se relacionan, además observó que el departamento de 
TIC cuenta con un manual de procesos y recursos los cuales no están bien establecidos 
y que todo se realiza empíricamente, es por ello que después de evaluar al departamento 
de TIC. Se realiza una metodología de Análisis de Brecha, con los parámetros de 
referencia estipulados por la normativa ISO/IEC 27001. La importancia es aplicar las 
correcciones correspondientes en los puntos que denotan falencia, para poder fortalecer 
los procesos de Seguridad de la Información. Por último se realiza los diagramas de cada 
proceso, de esta manera se puede ver que método y recurso utiliza para cumplir con su 
actividad asignada, esto es muy importante para tener una visión general y clara de cada 




Diseño de un Sistema de Gestión de Seguridad de la Información mediante la 
aplicación de la norma internacional ISO/IEC 27001:2013 en la Oficina de 
Sistemas de Información y Telecomunicaciones de la Universidad de Córdoba 
(Doria, 2015). 
(Doria, 2015) (…) La fase de diseño será el punto de partida (…) lo cual permitirá que 
 
la  oficina  de  Sistemas  y  Telecomunicaciones  identifique  y  mitigue  los  riesgos 
 
potenciales sobre  los activos informáticos mediante un enfoque metodológico, (…) e 
 
incluso tenga un impacto positivo en la reducción de costos (p.23). 
 
Es por ello que el uso adecuado de una metodología para el diseño del SGSI es 
fundamental para que pueda ser implementado de manera correcta. El SGSI nos permite 
(establecer, implementar, monitorear, revisar, mantener y mejorar) la protección de los 
activos. De esta manera se puede diseñar e implementar un SGSI de manera adecuada, 
además se tiene que realizar el plan de gestión de riesgos detallado, de esta manera los 
riesgos serán tratados adecuadamente llevándolos a un nivel aceptable. 
(Doria, 2015) Indica que la universidad de Cordova no tiene diseñado e implementado 
un SGSI, por lo cual se expone a riesgos de manera continua, los cuales pueden ser 
perjudiciales, es por ello que él establece una serie de actividades, mediante la 
implementación de estas actividades se busca implementar de manera correcta el SGSI, 
las actividades son: 
 
Fuente (Doria, 2015) pág. 97. 
 
Doria hace una apreciación muy importante, él indica que los gerentes no toman en cuenta a la 
hora de hacer sus presupuestos los riesgos de ciberseguridad y de los fenómenos naturales, 
lo cual podría afectar de manera directa a la organización si alguno de estos riesgos. Es 
muy importante que la alta Dirección entienda y comprenda la importancia del SGSI, ya 
que sus lineamientos se deben dar desde el nivel más alto, para que en todos los niveles de 
la organización puedan darle la misma importancia, ya que casi siempre no se tiene en 
cuenta que tan importante puede ser un SGSI. 
Para que haya Diseño e Implementación adecuado, es muy importante que la Alta Dirección 
sea consciente de su importancia y esté comprometida de manera integral con el SGSI, de este 




Diseño de un Sistema de Gestión de Seguridad de la Información para una entidad 
estatal de salud de acuerdo a la ISO/IEC 27001:2013 (Talavera, 2015). 
Ante la problemática de los procesos del Instituto Nacional Materno Perinatal - INMP 
no estén documentados, (Talavera, 2015) utiliza un modelado de procesos para conocer 
cómo se desarrollan los procesos de negocio y conocer las oportunidades  de mejora, 
es por ello que utiliza la notación BPMN 2.0 con la herramienta Bizagi para el 
modelamiento de los procesos, cabe resaltar que esto no pertenece al SGSI pero 
permitirá tener una visión clara de los procesos críticos, de esta manera evaluarlos y 
determinar cuál es el flujo de información de los mismos. 
(Talavera, 2015) (…) el INMP se enfrenta a la necesidad de cumplir con la Norma 
 
Técnica Peruana NTP-ISO/IEC 27001:2008 (…), debe proceder con el proceso de 
 
implementación  de  un  Sistema  de  Gestión  de  Seguridad  de  la  Información  que 
 




Para ello determinó el alcance del proyecto utilizando la norma y ISO/IEC 27001:2013, 
y cumpliendo con la Ley de Protección de Datos Personales, para ello realiza una 
evaluación de los procesos de admisión de pacientes y emisión de copia de historia 
clínica y así determinar la situación actual de dichos procesos, para ello utiliza la 
notación BPMN 2.0 con la herramienta Bizagi para modelar los procesos mencionados. 
Luego de analizar y evaluar los procesos es importante establecer de qué manera se 
clasificaran y categorizaran los riesgos, para ellos realiza una metodología de Análisis 
de Riesgos, ya que es muy importante determinar cuáles son los riesgos que estan 
expuestos dichos procesos, además se define los criterios de valoración y aceptación de 
los riesgos, la metodología que utiliza es la ISO/FDIS 31000:2009. Se crea el Comité 
de Seguridad de la Información el cual se encarga de hacer seguimiento a los riesgos, 
controles establecidos entre otras tareas. 
Se determinó que la historia clínica es el activo más importante, ya que contiene 
información sensible de los pacientes, por la cual debe ser custodiada de manera 
adecuada para evitar la pérdida de información, y que solo sea utilizada por personal de 
salud autorizado o mediante algún mandato legal. 
Se establece una metodología de Valoración de Activos, con esta metodología se podrá 
determinar el valor de cada activo y de qué dimensión afecta (confidencialidad, 
integridad y disponibilidad) como  consecuencia si se llegara a  materializar del riesgo. 
Una vez documentado las metodologías de Análisis de Riesgos y Valoración de 
Activos, los activos son evaluados según la metodología de Análisis de Riesgo la cual 
se basa en la probabilidad de ocurrencia y el impacto que pueda tener en producirse 
según el pilar de seguridad de información (Confidencialidad, Integridad, 
Disponibilidad). Finalmente una vez identificado los activos y a los riesgos a los que 
estan expuestos, se determina una medida o estrategia para su mitigación, para ello se 
realiza la declaración de aplicabilidad, la cual detalla de manera general la selección de 
los controles a implementarse para mitigar los riesgos, de esta manera poder llevar los 




Metodología para la evaluación del desempeño de controles en sistema de gestión 
de seguridad de la información sobre la norma ISO/IEC 27001 (Berrío, 2016). 
(Berrío, 2016) Nos dice que el estándar ISO/IEC 27001 proporciona orientación sobre 
 
la elaboración y uso de medidas para evaluar la eficacia de un SGSI, (…), sin embargo 
 
no describen   ni especifican cómo   medir u evaluar la   efectividad de   los controles, 
 
 (…) (pág. 51). 
 
Ante la problemática desarrollar una metodología para la evaluación del desempeño  
de los SGSI propone utilizar el método Delphi, el cual distingue dos tipo: El primero 
de expertos que son los especialistas poseen conocimientos científicos y experiencia y 
el segundo los afectados son los implicados en el proceso de estudio. 
Es por ello que se crea formatos de encuestas con el método Delphi y un modelo de 
evaluación Delphi, para definir el peso de evaluación de cada experto, para ello se crean 
tablas para crear variables como (Formación académica, años de experiencia título 
profesional, certificaciones, entre otros) a los cuales se le asigna un valor, de esta manera 
Se calcula el puntaje promedio y el peso de evaluación por cada experto y se utiliza una 
metodología para la estimación de la confiabilidad. 
Se realiza la clasificación y resultado de control del SGSI, para ello utilizan plantillas 
elaboradas y de acuerdo al puntaje obtenido por cada control se realiza su clasificación 
mediante el estándar Common Vulnerability Scoring System – CVSS. 
Se desarrolla una aplicación web ISOWEB, para la evaluación Delphi hasta poner los 
controles en evaluación en la aplicación, la ventaja es que por cada usuario que registre 
algún dato se incrementa la base de conocimiento, lo cual nos da mayor confiabilidad. 
El método fue puesto en una compañía de financiamiento que ya tenía implementado el 
SGSI pero no estaba certificada, existe un oficial de seguridad de la información, el cual 
se encargó de implementarlo y auditarlo, cabe mencionar que está mal, ya que el auditor 
no puede ser la misma persona que lo implemente porque no habría objetividad en el 
proceso de auditoría, por tal motivo se realizó la verificación los controles que fue 
realizada por expertos del cual se obtuvo un resultado por cada control, de los cuales se 
puedo hacer una clasificación de los controles según su impacto (medio, alto, crítico), 
además esto sirvió para darse cuenta de varios riesgos que no habían sido identificados 
correctamente y que algunos controles no tenían la prioridad requerida por lo cual 
estaban expuestos a riesgos que podrían causar algún daño perjudicial para la empresa, 
por lo cual se aplicaron los controles respectivos, de este modo Berrío logra evaluar el 
desempeño sobre los controles del SGSI. 
 
 
Propuesta de un modelo de sistema de gestión de la seguridad de la información 
en una pyme basado en la norma ISO/IEC 27001 (Berríos & Rocha, 2015). 
(Berríos  & Rocha, 2015) (…) No existen modelos de SGSI destinados a las  pequeñas  y 
 
medianas empresas, las cuales conforman casi el 99% de empresas en el Perú (…) objetivo 
 
 (…) es elaborar un modelo de SGSI con las características necesarias para poder aplicarse 
 
en una PYME, (…) (pág. 50). 
Como resultado del estudio y análisis de la norma ISO 27001 y de la identificación de los 
requisitos mínimos necesarios para establecer y gestionar un SGSI en una MYPE (micro y 
pequeñas empresas) ellos proponen el modelo SMESEC el cual está basado en la normar 
ISO/IEC 27001, de esta manera (establecer, implementar, monitorear y mejorar un sistema 
de gestión de seguridad de la información) de una manera adecuada. 
El modelo SMESEC consta de tres secciones las cuales son: 
 
Gobierno y Gestión: Implica que la alta dirección de la organización, debe alinear los 
objetivos de la organización con los requerimientos del SGSI, de esta manera el SGSI se 
convierte en una estrategia de negocio brindando soporte a la información de la 
organización. 
Operación: Establece e implementa la metodología de gestión de riesgos y su plan de 
tratamiento, para ello se implementan procedimientos y herramientas dentro de la 
organización, de esta manera realizar la declaración de aplicabilidad. 
Controles: Se definen los mecanismos para mitigar o reducir los riesgos identificados, los 
cuales lo analiza la gerencia y también se define el apetito del riesgo. 
A continuación se muestra el modelo SMESEC basado en la norma ISO/IEC 27001 
 
Tabla 3 Trazabilidad Modero (Berríos & Rocha, 2015) pág. 53 
 
 
Para el desarrollo de cada una de estas secciones, se realiza por cada elemento modelo se 
elabora un documentos, el cual contiene una guía, proceso de implementación y 
caracterización, una plantilla y su trazabilidad respecto a la norma ISO/IEC 27001. 
Para el procedimiento de implementación del modelo SMESEC, se deben tienen los 
siguientes pasos. 
 
Procedimientos SMESEC (Berríos & Rocha, 2015) pág. 103 
 
 
A continuación se presenta la relación entre las actividades, entregables, stakeholders y 
procesos continuos. 
 
Actividades y entregables SMESEC (Berríos & Rocha, 2015) pág. 104 
El modelo SMESEC es implementado en la empresa IT Expert, el cual es implementado 
en dos fases de una manera sencilla. 
 
Actividades y entregables SMESEC (Berríos & Rocha, 2015) pág. 107 
 
 
Actividades y entregables SMESEC (Berríos & Rocha, 2015) pág. 108 
 
 
Las imágenes muestran las los pasos y actividades a realizar en casa fase para logar 
una implementación adecuada del SGSI, cabe recalcar que estas fases estan basadas en 
el ISO/IEC 27001, de esta manera cubrir las necesidades de la SI de manera eficiente 
para cada empresa. 
Ley que Aprueban el uso obligatorio de la Norma Técnica Peruana NTP ISO/IEC 
27001:2014. 
EL Perú mediante el Instituto Nacional de Calidad – INACAL, institución encargada de 
aprobar las Normas Técnicas Peruanas, es miembro pleno de la ISO y de la IEC. Los 
Comités Técnicos de Normalización (CTN) son cuerpos colegiados creados por la 
Dirección de Normalización del INACAL, encargados de elaborar los Proyectos de 
Normas Técnicas Peruanas relacionados con su campo de actividad. 
Mediante la Resolución Ministerial N° 04-2016-PCM, se aprobó el uso obligatorio de 
la de la Norma Técnica Peruana NTP-ISO/IEC 27001:2014 2da Edición, en todas las 
entidades integrantes del Sistema Nacional de Informática, para lo cual tienen un plazo 
de 2 años para su implementación y/o adecuación de la norma. Cabe resaltar que la 
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 es una adopción de la norma 
internacional ISO/IEC 27001:2013. Esta norma Técnica Peruana nos indica que 
debemos establecer, implementar, mantener y mejorar continuamente un SGSI, el cual 
busca preservar la Integridad, Confidencialidad y Disponibilidad de la información 
dentro de las organizaciones. 
El desarrollo de las normas internacionales, se utiliza como buenas prácticas para los 
productos o servicios a través de la estandarización voluntaria de las empresas, 
organizaciones o instituciones, para generar una mayor eficiencia y rentabilidad 
económica en las mismas. 
Leyes que Aprueban Reglamento de la Ley Nº 29733, Ley de Protección de Datos. 
 
La ley N° 29733, ley de protección de datos personales, publicada en Marzo del 2013 
en el Diario El Peruano, regulan el tratamiento de los datos personales realizadas por 
entidades públicas y privadas, para garantizar el derecho fundamental de la protección 
de datos personales de los empleados, clientes y proveedores. Tiene como objetivo 
fundamental garantizar la protección de la privacidad de las personas, para lo cual se 
realiza un tratamiento adecuado de sus datos personales para que estén seguros y no seas 
divulgados o usados sin su consentimiento. 
El cumplimiento de esta Ley, implica que los administradores de los bancos de datos 
implementen procedimientos, legales y de seguridad, los que están obligados al 
cumplimiento de esta Ley son: 
Personas Naturales: Formado por profesionales, técnicos, trabajadores independientes 
como ingenieros, gasfitero, secretarias, maestros, etc. 
Personas Jurídicas: Formada por empresas, instituciones u organizaciones como 
autoservicios, bancos, grifos, tiendas por departamento, etc. 
Entidades Públicas: Formada por todas las instituciones del Estado Peruano como 
municipios, ministerios, hospitales, etc. 
Como hemos visto el Estado Peruano ha tomado medidas de seguridad de la 
información, en cuanto a la protección de los datos personales, y la información de las 




En este capítulo se describen los temas más importantes de la investigación que 
mencionamos anteriormente, la cual es muy importante para la formulación de nuestro 
trabajo de investigación el cual es “Propuesta de Análisis y Diseño de un Sistema de 
Gestión de Seguridad de la Información basado en la ISO/IEC 27001, para el proceso de 
ventas de la empresa “Energía Perú S.A.C.”. 
Objetivo: 
 
Hacer un análisis del uso de la norma internacional ISO/IEC 27001, y de las buenas 
prácticas utilizadas, de esta manera identificar las herramientas, plantillas y métodos de 
trabajo, que nos puedan ayudar en nuestra propuesta de investigación. 
A lo largo del desarrollo de la investigación o estado del arte, se ha podido observar los 
diferentes problemas y situaciones que se han presentado, también los diferentes enfoques 
y soluciones que los autores han propuesto para el Análisis y/o Diseño de un SGSI, 
utilizando como referencia la ISO/IEC 27001, es así que hemos encontrado herramientas, 
encuestas, metodologías y buenas prácticas muy útiles para nuestro trabajo de 
investigación, las cuales son: 
 Es importante el establecimiento de las políticas, normas y procedimientos para 
garantizar la seguridad de la información, de esta manera dar un alineamiento 
adecuado entre el SGSI y los objetivos de la empresa. 
 Es importante establecer un plan de gestión de riesgos, para identificar y calificar 
los riesgos, de esta manera priorizar los riesgos e implementar los controles para 
llevar el riesgo a un nivel aceptable, evaluando la inversión en seguridad según 
los resultados de la gestión de riesgos, de la misma manera evaluar los riesgos 
periódicamente, para ver si estos se mantienen o cambian con el tiempo. 
 Priorización y cuantificación de la inversión en seguridad en función de los 
resultados del proceso del análisis y gestión del riesgo. 
 Es importante tener en cuenta el modelo propuesto SMESEC, ya que nos muestra 
de una manera sencilla como implementar un SGSI en una MYPE (micro y 
pequeñas empresas), además brinda una metodología de diseño e implementación 
basada en la ISO/IEC 27001. 
 La realización de cuestionarios, encuestas y entrevistas es importarte para para 
determinar las funciones y actividades de cada uno de los trabajadores, ya que en 
muchos casos no se determina adecuadamente funciones y actividades específicas 
de cada trabajador y cuáles son sus responsabilidades. 
 Buen gobierno desde la alta dirección, concienciación y capacitación del personal 
respecto a la SGSI, por ende la reducción de riesgos y mejora en los procesos. 
 Es importante aplicar una metodología de análisis de brechas, ya que nos muestra 
la diferencia que existe entre la situación actual y la situación ideal, de esta manera 
poder definir qué es lo que necesita la empresa para llegar hacia la situación ideal. 
 La certificación en ISO 27001 mejora la imagen de la empresa, poniéndola en 
ventaja frente a sus demás competidores, diferenciándose de utilizar una norma 
internacional de buenas prácticas, aumentando la confianza de sus clientes, 
trabajadores, entre otros 
 El uso del modelado BPMN para modelar los procesos utilizando la herramienta 
Bizagi es de gran ayuda, ya que mediante la realización de diagramas nos muestra 
una visión general de los procesos, del flujo de información y las actividades que 
se realizan, de esta manera identificar que personas y recursos están involucrados 
en el proceso. 
 Es importante tener una metodología para la evaluación de la efectividad de los 
controles implementados, de esta manera verificar que los controles que se han 
implementado son adecuados, de esta manera minimizar la posibilidad de no haber 
contemplado algún riesgos 
 Para poder diseñar y/o implementar un SGSI, es importante crear un comité de 
seguridad de la información, para que puede realizar toda la gestión del SGSI, en el 
cual debe estar integrado por la participantes de la alta dirección, especialistas en 
SI y los usuarios involucrados del proceso, de esta manera poder cubrir todos los 
aspectos en todos los niveles de la empresa. 
 
 
3. Viabilidad del Proyecto de Investigación 
 
La propuesta de investigación tiene como objetivos proponer el diseño de seguridad de la 
información para el proceso de ventas para la empresa Energía Perú S.A.C. utilizando la 
norma ISO/IEC 27001, a continuación se especifica porque el trabajo de investigación es 
viable por distintos aspectos. 
En el aspecto científico, es viable el trabajo de investigación ya que se utiliza una norma 
internacional, la cual nos describe como debemos gestionar de manera adecuada la SI, 
además en los últimos años hay más empresas a en todo el mundo se están certificando en 
la ISO/IEC 27001:2013, ya que nos brinda un marco general para el SGSI de cualquier 
organización, sin importar el rubro, su sector o tamaño. 
En el aspecto económico, es viable ya que se puede aplicar la técnica costo-beneficio, la 
norma ISO/IEC 27001:2013 aplica un proceso de gestión riesgos, por lo cual se realiza una 
gestión de riesgos ( el análisis y evaluación de riesgos, y tratamiento de los riesgos ), la cual 
con una implementación de manera adecuada se logra reducir los riesgos, aplicando 
controles adecuados para proteger los activos de información de una manera eficiente 
minimizando costos y maximizando los beneficios para la empresa. 
En el aspecto tecnológico, la norma tiene un enfoque basado a procesos, el cual genera un 
valor agregado en los procesos implementados, además se puede hacer uso de herramientas 
o sistemas tecnológicos, los cuales brindan un soporte adecuado al SGSI, lo que nos permite 
resguardar y proteger la información. 
En el aspecto social, existen leyes peruanas que buscan proteger la información de las 
personas y mejorar el proceso de SI en las organizaciones, lo cual la norma nos ayuda con 
el cumplimiento regulatorio de las leyes, así evitar sanciones legales, judiciales o 
económicas las cuales pueden ser perjudicial para la empresa, además genera una ventaja 
competitiva tener implementado una norma internacional dentro de la empresa, ya que está 
alineada a buenas prácticas garantizando la SI. 
 
 
3.1 Beneficios de un SGSI: 
 
 Se realiza una gestión de riesgos de manera adecuada, haciendo el análisis y 
evaluación de los riesgos y el tratamiento de los mismos para garantizar la 
confidencialidad, integridad y disponibilidad de la información. 
 Al tener identificados los riesgos, se puede realizar una mejora continua de los 
procesos del SGSI. 
 Al tener implementado los procesos en el SGSI, mejora la imagen de la empresa, 
además genera confianza entre los trabajadores, proveedores, clientes, entre otros. 
 Si se obtiene la certificación en la ISO/IEC 27001:2013, se tiene una ventaja 
sobre las demás empresas u organizaciones, además de la posibilidad de integrar 





La norma internacional ISO/IEC 27001:2013, está orientada a proteger los activos de 
información, además permite definir y mantener un SGSI documentado, identificando y 
gestionando los riesgos a los cuales están expuestos los activos, además con el uso de esta 
norma los riesgos son llevados a un nivel aceptable y se controlan de manera sistemática, 
manteniendo un nivel de seguridad adecuado, asegurando el desarrollo y la continuidad 
de la organización. Para ello se debe tener en cuenta que todas las empresas son diferentes 
y los requerimientos deben ser interpretados de acuerdo al contexto de cada organización, 
es por ello que el enfoque se realiza a procesos, los cuales estan gestionados bajo el Ciclo 
de Mejora continua y una adecuada Gestión de Riesgos, es muy importante aplicar un 
método sencillo para el Diseño e implementación de la norma, de este modo sea 
entendible por todo el personal de la empresa y pueda ser aplicada sin ningún 
inconveniente. 
Cabe resaltar que no basta con cumplir con los parámetros que indica la norma, sino que 
es fundamental la participación de la alta dirección en todo el proceso de Diseño e 
Implementación del SGSI de este modo todos los trabajadores también lo estarán, además 
debe estar alineado en todo momento con los objetivos de la organización. 
Finalmente una vez implementada la ISO/IEC 27001:2013, se puede obtener mayores 
beneficios implementando o integrando otras normas ISO, para mejorar el rendimiento 
de los procesos, y así brindar un mejor servicio o producto con una mínima inversión. 
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